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RA Dr. Christian Volkmann, Berlin*

Freies WLAN f�r einen Cappuccino

Der aktuell diskutierte Referentenentwurf der Bundes-
regierung zum Zweiten Gesetz zur �nderung des Tele-
mediengesetzes enth�lt erstmals Haftungsregelungen f�r
die Betreiber von WLAN-Netzen sowie dar�ber hinaus Ein-
schr�nkungen der Haftungsprivilegierungen f�r gefahr-
geneigte Hosting-Dienste. Es gibt Verbesserungspotential.

I. Einleitung

Wer h�tte das gedacht: Es sind die Wettbewerbsnachteile
von Caf�s oder Hotels, die ein freies WLAN unumg�nglich
machen. Wer geglaubt haben sollte, dass es in der digitalen
Gesellschaft von wirtschaftlicher Bedeutung sei, dass
mçglichst viele Personen an mçglichst vielen Orten einen
Netzzugang haben, wird sich verwundert die Augen rei-
ben. Ohne Cappuccino soll es kein freies WLAN geben.
Nur wer neben einem WLAN-Zugang noch etwas Ge-
sch�ftliches zu bieten hat, soll von Haftungserleichterun-
gen profitieren kçnnen. Gleiches soll f�r çffentliche Ein-
richtungen gelten. Zu gef�hrlich sind die in den Privat-
haushalten bereitgehaltenen WLAN-Netzwerke. Zu ge-
f�hrlich sollen wohl auch offene Netze sein, die ohne jedes
Entgelt f�r Nutzer bereitgehalten werden. Wer freies
WLAN mçchte, muss ins Caf� oder in die Bibliothek.

Schon wer die ersten S�tze der Problemdarstellung des
Referentenentwurfs der Bundesregierung liest, weiß, dass
da kein besonders ausgewogener Vorschlag kommen kann.
Wer ein freies WLAN nicht mit dem çffentlichen Bed�rf-
nis privater und insbesondere auch gesch�ftlicher Netz-
sucher nach einem çffentlichen Zugang zum Internet be-
gr�ndet, sondern mit den gesch�ftlichen Interessen poten-
tieller WLAN-Anbieter und deren Wettbewerbsnachteilen
(gegen�ber wem eigentlich?), w�hlt schon den falschen
Ansatz. Wer Hotspots fçrdern will, indem er das Haftungs-
risiko nur derjenigen einschr�nken mçchte, die ihren Kun-
den neben einer anderen Leistung als Zusatz einen Hotspot
bieten – die Bundesregierung nennt hier Caf�s, Restau-
rants, Hotels, Einzelh�ndler, Touristeninformationen, B�r-
ger�mter und Arztpraxen – fçrdert vielleicht die gesch�ft-
lichen Interessen dieser Anbieter, indem er f�r diese zu-
s�tzliche Kunden anlockt, aber wohl kaum in erster Linie
die Interessen einer digitalen Gesellschaft.

Es bietet Trost, dass es sich bei dem hier besprochenen
Entwurf um einen Referentenentwurf handelt, der noch
nicht endg�ltig abgestimmt ist. Dar�ber hinaus soll f�r eine
der vorgeschlagenen Regelungen ausdr�cklich noch Dis-
kussionsbedarf bestehen, n�mlich gerade f�r den beson-
ders heiklen § 8 Abs. 5 TMG-RefE. Dies soll keine Schw�-
chen in der Formulierung des Referentenentwurfs und in
der Begr�ndung entschuldigen, l�sst aber hoffen, dass
Abstimmung und Diskussion noch etwas bewirken kçn-
nen.

II. Die gesetzgeberische Intention

Da die Verbreitung von Breitband in Deutschland den
Anforderungen der digitalen Gesellschaft seit Jahren hin-
terherhinkt, will die Bundesregierung eine mçglichst weit-
reichende Versorgung mit çffentlichen WLANs sicherstel-
len. Dies ist begr�ßenswert und �berf�llig. Mit dem Refe-
rentenentwurf wird die Bundesregierung dieses Ziel aller-
dings nicht erreichen.

Richtig ist die Annahme der Bundesregierung, dass f�r die
Anbieter çffentlich zug�nglicher WLAN-Netze in
Deutschland Rechtsunsicherheit besteht. Die deutschen
Gerichte einschließlich des BGH haben sich bislang ledig-
lich mit der Haftung h�uslich betriebener WLANs be-
sch�ftigt. Deren Haftung d�rfte nicht zuletzt aufgrund der
BGH-Entscheidung „Sommer unseres Lebens“ zwar unbe-
friedigend, aber gleichwohl gekl�rt sein: Wer seinen
WLAN-Zugang nicht verschl�sselt, kann zur Haftung her-
angezogen werden, wenn unberechtigte Dritte den Zugang
f�r Rechtsverletzungen missbrauchen.1 Zieht man die
Rechtsprechung des BGH zur Haftung der Anschlussinha-
ber heran („Morpheus“2 und „BearShare“3), ergibt sich ein
recht klares Bild: Derjenige, der anderen den Zugang zum
Internet ermçglicht, kann f�r von Dritten begangene
Rechtsverletzungen haften, wenn damit zu rechnen ist,
dass diese Dritten Rechtsverletzungen begehen kçnnten.
Dies kann der Fall sein, wenn das Netz nicht vor dem
Zugriff Unberechtigter gesch�tzt ist („Sommer unseres
Lebens“), wenn Minderj�hrige �ber das Netz auf das In-
ternet zugreifen („Morpheus“), aber nicht, wenn der vom
WLAN-Anbieter gestattete Netzzugang z. B. durch Voll-
j�hrige erfolgt („BearShare“). Damit ist der private
WLAN-Anbieter einigermaßen sicher, wenn er sein
WLAN gegen den Zugriff Unberechtigter sch�tzt.

Noch nicht von der hçherinstanzlichen Rechtsprechung
entschieden ist die Haftung der Anbieter, die gezielt of-
fenes WLAN anbieten. Bei diesen sollte im Hinblick auf
die Auferlegung von Pflichten zur Verhinderung von
Rechtsverletzungen �ußerste Zur�ckhaltung geboten sein.4

Ob dies allerdings auch die Rechtsprechung so sieht und
welche Pflichten diese den Anbietern offener WLAN-Net-
ze auferlegen mçchte, ist freilich offen. So ist bislang
ungekl�rt, ob auf WLAN-Anbieter die Haftungserleichte-
rungen des TMG Anwendung finden. In der Rechtspre-
chung ungekl�rt sind auch die Sicherungspflichten dieser
Anbieter. Es f�llt jedoch schwer, anzunehmen, dass der
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BGH bei einem versehentlich offenen Netz („Sommer
unseres Lebens“) einen strengeren Haftungsmaßstab an-
legt, als bei einem gezielt offenen Netz, sei es betrieben
von einem DEHOGA-Betrieb oder von einer Privatperson.
Auch Ausw�chse in der Rechtsprechung, die Anschluss-
inhaber mit Schadensersatz belasten, tragen nicht zur
Rechtssicherheit bei.5 Der Referentenentwurf mçchte
mçglichen Haftungsrisiken durch die Rechtsprechung vor-
greifen und Klarheit schaffen.

III. Systematik und Regelungen

In einem ersten Schritt unterstellt die Bundesregierung in
§ 8 Abs. 3 TMG-RefE alle WLAN-Anbieter den Haftungs-
privilegierungen der Access-Provider nach § 8 Abs. 1
TMG. In einem zweiten Schritt sieht die Bundesregierung
im Fall von Rechtsverletzungen �ber den WLAN-Zugang
ausdr�cklich die Haftung der WLAN-Betreiber auf Unter-
lassen („Stçrerhaftung“) vor, wenn nicht bestimmte Vor-
aussetzungen gegeben sind (§ 8 Abs. 4 a) und b) TMG-
RefE: „Diensteanbieter (. . .) haften nur dann nicht als
Stçrer auf Unterlassen, wenn (.. .)“). Liegen diese Voraus-
setzungen vor, scheidet die Stçrerhaftung auf Unterlassen
aus. Um dies zu erreichen, m�ssen WLAN-Anbieter ihre
Dienste angemessen gegen unberechtigten Zugriff sichern
und eine Einwilligung der Nutzer einholen, dass diese
keine Rechtsverletzungen begehen werden. Die Bundes-
regierung scheint damit – ein bemerkenswerter Ansatz f�r
das haftungserleichternde TMG – eine haftungsbegr�n-
dende Anspruchsnorm bzw. jedenfalls eine Zurechnungs-
norm f�r die Haftung auf Unterlassen als Stçrer zu schaf-
fen. Damit greift die Bundesregierung �ber das TMG in die
allgemeinen Haftungsnormen und die dazu ergangene
Rechtsprechung des UrhG, des MarkenG und des BGB
ein, gar nicht zu denken an das Wettbewerbsrecht, in dem
es gar keine Stçrerhaftung mehr gibt,6 wohl aber nat�rlich
eine Haftung auf Unterlassen.

1. WLANs unterfallen § 8 TMG

In § 8 Abs. 3 TMG-RefE werden die Anbieter von WLANs
den Access-Providern gleichgestellt. Diese Klarstellung ist
schon deshalb geboten, weil der BGH die Anwendung der
Haftungsprivilegierungen des TMG jedenfalls bei privat
betriebenen WLAN-Anschl�ssen ausdr�cklich abgelehnt
hat,7 diese nach dem Willen der Bundesregierung aber
ausdr�cklich von der Haftungserleichterung des § 8 Abs. 1
TMG profitieren sollen. Im Hinblick auf offene Netze ist
die Rechtsprechung erst seit Kurzem und auf unterer Ebe-
ne zu der (richtigen) Erkenntnis gelangt, dass WLAN-An-
bieter als Zugangsvermittler von den Haftungserleichte-
rungen des TMG profitieren m�ssen.8 Es ist aber zu er-
warten, dass sich auch der EuGH – nach Vorlagebeschluss
des LG M�nchen9 – der Auffassung anschließen wird, dass
der Betrieb eines WLANs die Vermittlung des Zugangs zu
einem Kommunikationsnetz im Sinne von Art. 12 Abs. 1
der Richtlinie ist.10

Im weitesten Sinne ausgeschlossen sind nach § 8 Abs. 3
TMG-RefE Schadensersatzanspr�che gegen die
WLAN-Anbieter sowie eine strafrechtliche Verantwort-
lichkeit der WLAN-Anbieter.

2. Sicherungsmaßnahmen gewerblicher Nutzer und
çffentlicher Einrichtungen

Nach § 8 Abs. 4 S. 1 TMG-RefE haftet der WLAN-Betrei-
ber als Stçrer auf Unterlassen, wenn er nicht die ihm

zumutbaren Maßnahmen ergreift, um eine Rechtsverlet-
zung durch Dritte zu verhindern. In § 8 Abs. 4 S. 1
TMG-RefE sind Maßnahmen genannt, die die Bundesre-
gierung „insbesondere“ erwartet, n�mlich Verschl�sselung
und die Abforderung einer Einwilligung durch den Nutzer,
dass er keine Rechtsverletzungen �ber den Zugang bege-
hen werde.

Gesetzestechnisch schafft die Bundesregierung dadurch
zwei Voraussetzungen (a) und (b), die erf�llt sein m�ssen,
damit der Anbieter nicht als Stçrer haftet. Leicht �bersehen
werden kann aber, dass sie dar�ber hinaus noch eine dritte
Voraussetzung schafft, n�mlich die generelle Pflicht, zu-
mutbare Maßnahmen zur Verhinderung von Rechtsverlet-
zungen zu ergreifen. Diese ist gewiss nicht durch das
Wçrtchen „insbesondere“ beschr�nkt. Es ist niemandem
zu w�nschen, eine Unterlassungserkl�rung mit einer „ins-
besondere“-Formulierung in dem Vertrauen darauf abzu-
geben, dass sich die Unterlassungserkl�rung dann auch nur
auf den unter „insbesondere“ aufgef�hrten, konkreten Ver-
stoß erstreckt. Jeder, der dies tut, wird sp�testens bei der
Geltendmachung der Vertragsstrafe durch den Gl�ubiger
merken, dass „insbesondere“ gerade nicht das Vorstehende
beschr�nkt, sondern lediglich ein konkretisiertes Beispiel
ank�ndigt.

Im Ergebnis m�ssen WLAN-Anbieter daher „zumutbare
Maßnahmen“ ergreifen, um Rechtsverletzungen durch
Dritte �ber ihren Zugang zu verhindern; ansonsten haften
sie als Stçrer auf Unterlassen. Diese zumutbaren Maß-
nahmen bed�rfen der Ausgestaltung durch die Rechtspre-
chung, was auch der Bundesregierung klar ist, da sie die
Einzelfallentscheidungen der Rechtsprechung zu den
Pflichten der Anbieter als Grund f�r die bestehende
Rechtsunsicherheit erkennt. Dieses Problem wird aller-
dings durch die Formulierung „zumutbare Maßnahmen“
und die Auff�hrung von nicht abschließenden Mindest-
maßnahmen nicht beseitigt.

Die in § 8 Abs. 4 S. 2 a) und b) TMG-RefE aufgef�hrten
Mindestmaßnahmen zeigen zudem, dass im Bundeswirt-
schaftsministerium wenig Verst�ndnis von Internet-Nut-
zung vorzuherrschen scheint. Eine Verschl�sselung soll
danach eine Voraussetzung sein, um die Stçrerhaftung
auszuschließen. Allerdings ist nun gerade derjenige, der
�ber das WLAN auf das Netz zugreift und dort Rechts-
verletzungen begeht, bereits �ber das Stadium der Ver-
schl�sselung hinaus. Vor diesem Hintergrund soll die Auf-
lage der Verschl�sselung wohl gew�hrleisten, dass der
Nutzer eingewilligt hat, keine Rechtsverletzungen zu be-
gehen (was ihn davon allerdings nicht abhalten wird), oder
dass der Nutzer seine Rechtsverletzung wenigstens mit
einem Cappuccino finanziert, nachdem er sich beim Ca-
f�inhaber den WLAN-Schl�ssel besorgt hat.

3. Sicherungsmaßnahmen privater Anbieter

Das Vorstehende gilt gleichermaßen f�r gesch�ftsm�ßige
Dienste und çffentliche Einrichtungen wie auch f�r private
WLAN-Anbieter. Private Anbieter m�ssen f�r den Aus-
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schluss der Stçrerhaftung dar�ber hinaus allerdings noch
eine weitere H�rde nehmen (§ 8 Abs. 5 TMG-RefE): Sie
m�ssen auch den Namen ihrer Nutzer kennen. Dies wirft
mehrere Fragen auf:

a) Differenzierung zwischen gesch�ftsm�ßigen und nicht
gesch�ftsm�ßigen Anbietern

Nach der Auffassung der Bundesregierung soll ein offenes
Netz, das ohne wirtschaftlichen Hintergrund oder nicht
von einer çffentlicher Einrichtung betrieben wird, haf-
tungsrechtlich schlechter stehen, als ein offenes Netz, das
von einem gewerblichen Anbieter zur Verf�gung gestellt
wird, § 8 Abs. 5 TMG-RefE. Anders formuliert: Wer zur
Fçrderung gesch�ftlicher Zwecke eine Gefahr schafft,
wird gegen�ber demjenigen privilegiert, der privat eine
Gefahr schafft.

Die Bundesregierung macht in ihrer Begr�ndung zu § 8
Abs. 5 TMG-RefE ein Gefahrengef�lle zwischen privaten
WLAN-Anbietern und çffentlichen Anbietern aus. Warum
aber gerade in Privathaushalten die Gefahr von Rechts-
verletzungen hçher sein soll als beispielsweise in Hotel-
zimmern, geht aus der Begr�ndung nicht hervor. Die Auf-
fassung, dass çffentliche Einrichtungen als Anbieter – ge-
rade Universit�ten – durch eine soziale (çffentliche) Kon-
trolle eher gew�hrleisten, dass Urheberrechtsverletzungen
nicht stattfinden, als privat t�tige Anbieter, ist eine reine
Fiktion. Dass ein Straft�ter sich im Caf� kaum kinder-
pornografische Inhalte ansieht, worauf der Gesetzgeber in
der Begr�ndung zur Stçrerhaftung verweist, d�rfte klar
sein. Er wird dies aber auch nicht bei einem Besuch in
einem Privathaushalt tun. Die Annahme, dass sich jemand
vom Kellner davon abhalten l�sst, Filesharing zu betrei-
ben, oder einen beleidigenden Forumsbeitrag zu schreiben,
ist weltfremd. Außerdem: Wo ist die Kontrolle des Nutzers
am Flughafen? Wo ist die Kontrolle des Nutzers im Hotel-
zimmer? Und was passiert, wenn der internet-affine Kell-
ner durch einen Blick �ber die Schulter des Gastes ent-
deckt, dass dieser illegales Filesharing betreibt? Wird es
einen Eklat im Caf� geben?

Ein weiterer Grund f�r die Differenzierung soll nach Auf-
fassung der Bundesregierung die Mçglichkeit des ge-
sch�ftlich t�tigen Anbieters sein, dem Nutzer die weitere
Nutzung des WLAN zu untersagen. Es stellt sich allerdings
die Frage, warum ein h�uslicher, nicht gesch�ftlicher
WLAN-Betreiber die Nutzung seines Zugangs nicht un-
tersagen kçnnen soll. Dieser verliert bei einem Eklat vor
unbeteiligten Dritten jedenfalls keine Cappuccino-trinken-
den Stammkunden.

Es bleibt festzuhalten, dass es f�r die Differenzierung
keine nachvollziehbare Begr�ndung gibt, außer man will
Gewerbebetriebe und çffentliche Einrichtungen gezielt
fçrdern.

b) Name des Nutzers

Zum Ausgleich der nach Auffassung der Bundesregierung
grçßeren Gefahr durch den Betrieb eines privaten WLAN,
muss der Betreiber den Namen des Nutzers kennen. Ist dies
der Fall, ist er haftungsm�ßig dem gesch�ftlich T�tigen
bzw. der çffentlichen Einrichtung gleichgestellt. Ist dies
nicht der Fall, haftet er als Stçrer auf Unterlassen. Aber
was passiert, wenn der WLAN-Betreiber die Namen aller
potentiellen Nutzer kennt, wie dies in Haushalten und
B�ros regelm�ßig der Fall ist? Wem soll das dann bei der
Verfolgung von Rechtsverstçßen n�tzen?

4. Haftung f�r Host-Provider

Nicht unerw�hnt bleiben sollen die Regelungen, die die
Bundesregierung zur Versch�rfung der Haftung bestimm-
ter Host-Provider vorsieht, § 10 Abs. 2 TMG-RefE. Es ist
in der Rechtsprechung unbestritten, dass Dienste, die be-
sonders gefahrgeneigt sind oder sogar Rechtsverletzungen
fçrdern, hçheren Aufwand betreiben m�ssen, um Rechts-
verletzungen zu vermeiden.11 Dies ist nichts Neues. § 10
Abs. 2 TMG-RefE versch�rft aber nicht die Maßnahmen,
die Host-Provider zur Verhinderung von Rechtsverletzun-
gen ergreifen m�ssen. Die Regelung versch�rft vielmehr
per se die Haftung, indem bestimmte Host-Provider �ber-
haupt nicht mehr von der Privilegierung des § 10 Abs. 1
TMG profitieren sollen.

Dieser weitreichende Ausschluss der Haftungsprivilegie-
rung in den von der Bundesregierung vorgesehenen F�llen,
d�rfte kaum richtlinienkonform sein, sondern vielmehr
Art. 14 Abs. 1 der RL 2000/31/EG in unzul�ssiger Weise
einschr�nken. § 10 Abs. 2 TMG-RefE geht weit �ber die
Maßnahmen hinaus, die die Mitgliedsstaaten den Anbie-
tern nach Art. 14 Abs. 3 der RL 2000/31/EG zur bloßen
„Rechtsverletzungsverhinderung“ (d. h. im Wesentlichen
im Rahmen der Stçrerhaftung) auferlegen kçnnen. Sie
erweitern die Verantwortlichkeit auch im Bereich der
Sanktionen (Schadensersatz und Strafrecht) �ber den Gel-
tungsbereich von Art. 14 Abs. 1 der RL 2000/31/EG hin-
aus.

Ganz davon abgesehen, ist es an der Zeit, den Fokus bei der
Beurteilung der Frage, von wem die Gefahr f�r Rechts-
g�ter im Internet ausgeht, weniger auf die Dienste, die
diese Inhalte verbreiten, zu richten. Dienste mçgen ein
Gefahrenpotential haben, wenn sie auch oder �berwiegend
oder gar ausschließlich rechtswidrige Inhalte speichern.
Gef�hrlich ist aber vor allem der Nutzer, d. h. der eigent-
liche T�ter einer Rechtsverletzung, der den Dienst f�r
diese verwendet. Der eigentliche Gefahrentatbestand be-
steht daher wohl am ehesten darin, dass der Diensteanbie-
ter den eigentlichen T�ter durch die Ermçglichung der
anonymen Nutzung seines Dienstes vor einer Rechtsdurch-
setzung durch die Verletzten bewahrt.12 Mçglicherweise
w�re dies ein Ansatz, den auch die Bundesregierung –
jedenfalls im Rahmen der Haftung auf Unterlassen – im
TMG verfolgen kçnnte.

IV. Ergebnis

Positiv hervorzuheben ist der Ausschluss von Schadenser-
satzanspr�chen gegen WLAN-Betreiber f�r Rechtsverlet-
zungen, die �ber ihr WLAN begangen werden. Bei der
Stçrerhaftung gibt es Nachbesserungsbedarf, insbesondere
auch im Hinblick auf die privat t�tigen Anbieter offener
Netze. Das Ziel, mehr Rechtssicherheit f�r WLAN-Anbie-
ter zu schaffen, erreicht die Bundesregierung mit ihrem
Entwurf jedenfalls im Bereich der Stçrerhaftung nicht.
Hier haben die Gerichte weiterhin Spielraum. Nicht ge-
lungen ist die Versch�rfung der Haftung bestimmter Host-
Provider. Die im Entwurf vorgeschlagene Regelung ver-
folgt einen falschen Ansatz und d�rfte zudem nicht europa-
rechtskonform sein.
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